e Guvenlik Eylem Plani

Altyapi

Teknik giivenlik

Okul ag sistemi merkezi bir guvenlik duvari tarafindan korunmaktadir. Okuldaki bilgisayar ve
bilgisayar nitelikli cihazlarin tamami bu merkezi aga dahildir ve bu ag disinda baska baglanti
mevcut degildir. Merkezi yonetilen bu agin tim guvenlik gtncellemeleri okuldaki tim
birimlerin cihazlarina es zamanli olarak uygulanmaktadir.

Ogrenci ve personel teknoloji erigimi

Personel ve &grenciler kendi ekipmanlarini okul agdi Uzerinde kullanabilecekleri igin,
e-Guvenlik Politika Belgesinin dizenli olarak tim okul Gyeleri tarafindan gézden gegirilmesi
ve gerektiginde uyarlanmasi énemlidir. Politikanin her akademik yilin basinda 6grencilerle
tartisilmasi ve anlagiimasi saglanmalidir, boylece koruma ve gizliliklerini saglamak icin
nelerin yerine kondugunu ve neden oldugunu anlarlar. Politikay! teknoloji yerine davranis
etrafinda olusturun. Okul agdini kullanmadan &énce ziyaretgilerin Kabul Edilebilir Kullanim
Politikasini okuyup imzalamasi da dnemlidir.

Okul bilgisayar laboratuvarlarinin kolayca rezerve edilebilmesi guzeldir. Diger dijital
cihazlarin derslere entegre edilme secgenegini disinin, ¢inkd bunlari kullanmak 6grencilerin
yeni medya ile ugrasma konusunda en iyi uygulamayi saglar. Guvenlik konularinin da
tartisildigindan emin olun.

Veri koruma

Okuldaki tim kullanicilara sistem tarafindan farkli bir sifre atandigi i¢in bu iyi bir
uygulamadir. Okul Uyelerine verilen sifrelerini hi¢bir yere, 6zellikle de bir bilgisayarin Gzerine
yapigkan bir etiket olarak yazmamalarini hatirlatin! Ayrica Kabul Edilebilir Kullanim
Politikasinin, personelin ve o6gdrencilerin gifrelerini glvende tutmalarini ve digerleriyle
paylasmamalarini hatirlattiindan emin olun.

Ogrenme ve ydénetim ortamlarini ayri tutma politikkanizin iyi oldugu iyi. Politikalarinizi
inceledikge gincelledikge, personelin bu ortamlari yénetme konusundaki egitimlerinin glincel
oldugundan emin olun. Politikanizi diger eSafety Etiket kullanicilariyla paylasmak igin okul
profilinize yukleyin.



Yazilim lisanslama

Yuklenmis yazilimlarin ve lisans durumlarinin sorumlusu olan personelin tamamen farkinda
olmasi iyi uygulamadir.

IT YOnetimi

Okulunuzda, herhangi bir personelin yeni donanim / yazilim talebinde bulunabilmesi igin bir
mekanizma bulunmaktadir - bu, bilingli bir karara bir makul stre iginde yol agan bir taleptir.
Bu sekilde, 6gretmenler okul politikasina uygun kalirken yeni teknolojilerden faydalanabilirler.

Okulun sahip oldugu donanimli donanim uzerinde hangi yazihmin oldugu hakkinda bilgi
sahibi olan kisinin, okul politikasi ve Kabul Edilebilir Kullanim Politikasinda bu agikc¢a
belirtiimelidir. Agin isleyisini engellemeyecek ve lisanslama gereksinimlerine uygunlugu
garanti edebilmelidir.

Yazilhim sorunlari hakkinda sorulari olan personelin okul yardim masasina basvurabilecegi iyi
bir uygulamadir. Okul bilgisayarlarina yuklenen yeni yazihmdan faydalanmanin yani sira,
personelin yeni Ozelliklerin avantajlarindan haberdar olmalarini ve ilgili glvenlik ve veri
koruma konularinin farkinda olmalarini saglamak énemlidir.

Politika

Kabul Edilebilir Kullanim Politikasi1 (KKP)

Okulunuzda degisiklikler yapildiginda, gerekiyorsa okul politikalarinin gézden gegirilmesi iyi
bir uygulamadir. Ancak, okul disindaki degisikliklerin de politikalari etkileyebilecegini
unutmayin, yeni yasalar veya degisen teknolojiler gibi. Bu nedenle, politikalarinizi en
azindan yilda bir kez gézden gegirmeniz 6nemlidir.

eSafety birka¢ okul politikasinin ayrilmaz bir pargasi oldugu icin mikemmeldir. Herhangi bir
dgretmen uygun oldugunda buna atifta bulunur mu? lyi uygulama &rneklerini arayin ve
bunlari personelle ve dgrencilerle paylasin. Bu iyi uygulamayi vurgulamak icin kisa bir vaka
calismasi hazirlayin ve eSafety Etiket portalindaki profiliniz tzerinden yikleyerek diger
okullara ilham verin.

Okulda 6gretmenlerin sinif kullanimina iliskin cep telefonu kilavuzlarina sahip olmasi iyi bir
uygulamadir. Diger eSafety Etiket okullarina yardimci olabilecek iyi bir uygulama modeli
oldugundan Kabul Edilebilir Kullanim Politikanizi profilinize yikleyin.

Okul politikasinin, akilli telefonlar gibi potansiyel olarak glivenli olmayan cihazlarla ilgili
riskler hakkinda bilgi icermesi ve buna atifta bulunmasi iyi bir uygulamadir. Okul politikanizi
yukleme araciligiyla paylasmayi disinun, bu da My school alani Uzerinden erigilebilir.



Ogrenci uygulamal/davranisi

Okulunuzun 6grenci davraniglari icin pozitif ve negatif sonuglarla ilgili genel bir yaklagimi
oldugu igin iyi uygulamadir. Bu iyi uygulamayi égrencilerin 6grenmesinden faydalanacak
diger okullar igin eSafety portalinin My school alani Uzerinden paylagin.

Kabul Edilebilir Kullanim Politikasinda elektronik iletisim kurallari tanimlanmistir ve bu diger
okullar igin yararli bir érnek olabilir. Ogrenciler igin bir elektronik iletisim kurallari egitim
kilavuzu olusturabilir misiniz ve bunu okul profilinize My school alani lizerinden yukleyebilir
misiniz, bdylece diger okullar deneyiminizden faydalanabilir?

Okulun gevrimigi varhgi

Okul Politikanizin tim alanlar kapsadigindan emin olmak igin Okul Politikanizin bu
béliumunu kontrol edin, sonra bu kismi Okul Alaniniz araciligiyla profil sayfaniza yikleyerek
diger okullarin iyi uygulamalarinizdan égrenmesini saglayin.

Okulun gevrimigi itibarini periyodik olarak kontrol etmek igin deneyimli bir personeli 6zellikle
aday goOstermeniz Onerili. Bu 6nemli bir konuyu sadece ara sira izlemek yetersizdir.
Unutmayin ki bu, gelecekteki velilerin okulunuzu c¢evrimici arastirdiklarinda goérecekleri
imajdir.

Uygulama

eSafety'nin yonetimi

Okulunuzda, 6&gretmenler kendi dgrencilerinin  ¢evrimigi etkinliklerinden sorumludur.
Ogrencilerin ve okul aglarinin giivenligi icin gereken birgok ag giivenligi ve kullanici gizliligi,
denetim ve prosedir araglarinin kontrol ve dengelemelerinin olmasi gerekmektedir ve bunlar
Okul Politikanizda belirtilmelidir. Okul Politikanizda yer alan tim unsurlarin siniftaki diger
ogretmenlerle ve o6grencilerle tartisildiindan ve incelendiginden emin olmak igin okul
madarinin okulda eSafety yonetiminden sorumlu bir bireyi atamasini dneririz.

Her personelin, 6drencinin ve velinin ¢evrimigi haklarini ve sorumluluklarini bildiginden emin
olmak icin Kabul Edilebilir Kullanim Politikasi hakkinda bilgi almasi dnemlidir.

Miufredatta eSafety

Okulunuzda eSafety'nin mufredatin bir parcasi olarak égretilmesi olumludur. Tim personelin,
mifredatin bir pargasi olarak eSafety egitimi verdiginden emin olun ve sadece ICT veya
Kisisel Sosyal ve Saglik dersleri araciigiyla degil. Size/calisanlariniza, eSafety'i



mufredatinizda nasil yerlestirdiginize ve kullandiginiz kaynaklara baglantilar sagladiginiza
dair bir taslak hazirlayabilir misiniz? Bu, diger okullar i¢in ¢cok faydali olacaktir.

Okulunuzda tum siniflardaki tim o&grencilere eSafety hakkinda bilgi verilmesi iyi bir
uygulamadir. Mufredat hakamlerinin surekli olarak degisen ihtiyaglari karsiladigindan emin
olmak icin mufredat saglanmasini dizenli olarak gézden gegirmek 6nemlidir. Bu tir bir
mifredat gbzden gecgirme sureciniz varsa, bunu okul profilinizde yayinlarsaniz diger okullara
yardimci olabilir. YUklemek i¢in Okul Alanina gidin.

Okulunuzda Siber Zorbalik tum siniflardaki 6grencilerle tartigilir.

Cevrimici eylemlerin sonuglarinin tim siniflardaki 6grencilerle tartigildigi mikemmel.
Soézlesme kosullarinin tam olarak anlasilabilmesi igin okunmasi gerektiginin farkina
varilmahdir. Bu ayrica veri gizliligi gibi bazi veri koruma yonlerini de icerebilir. Baska bir
onemli konu da telif hakki ihlalidir. Bu materyallerin nasil kullanildigini ytkleyerek bunlari
paylagabilir misiniz? Yukleme aracina, My school alani araciligiyla erigilebilen yuklemeyi

yapin.
Ek ders disi etkinlikler

Ogrencilerden, sinif disi zamanlarda hangi ek eSafety desteginden faydalanacaklarini
o6grenmek icin geri bildirim toplayin. Bu destedin bir kismini akranlarina sunmalarina
yardimci olabilirler mi? Bunun igin kullanabilecekleri kaynaklari bulmak igin eSafety Etiket
portalindaki kaynak bolimdnd kontrol edin; okul digi teknoloji kullanimi ile ilgili égrenci
faaliyetleri hakkindaki bilgi sayfasini kontrol edin.

Destek Kaynaklari

Okulunuzda, 6grencilere guven konusunda guvenilir bir 6gretmen olan bilgili bir personel
Uyesi bulunmasi harika.

Okulunuzda dgrencilerin eSafety mentorleri olmalar tesvik edilir. Bu agi glclendirmek igin
yaklagiminizi diger o6gdretmenlerle eSafety Etiket web sitesindeki forum veya okulunuzun
profil sayfasi Gzerinden paylasmayi dusunebilirsiniz, bdylece digerleri bunu gogaltabilir.

Diger okul hizmetlerinin de eSafety konularinda (6rnegin, danismanlar, psikologlar, okul
hemsiresi) yer almasi harikadir. Onlarin da Okul Politikasinin gelistirimesine ve dizenli
olarak gbézden geciriimesine katkida bulunmalari istenir mi? Okulunuzdaki bu yénetimin nasil
yonetildigine dair bir vaka calismasi yayinlayin ve digerlerinin deneyimlerinizden
6grenmesini saglayin.



