
e Güvenlik Eylem Planı

Altyapı

Teknik güvenlik

Okul ağ sistemi merkezi bir güvenlik duvarı tarafından korunmaktadır. Okuldaki bilgisayar ve
bilgisayar nitelikli cihazların tamamı bu merkezi ağa dahildir ve bu ağ dışında başka bağlantı
mevcut değildir. Merkezi yönetilen bu ağın tüm güvenlik güncellemeleri okuldaki tüm
birimlerin cihazlarına eş zamanlı olarak uygulanmaktadır.

Öğrenci ve personel teknoloji erişimi

Personel ve öğrenciler kendi ekipmanlarını okul ağı üzerinde kullanabilecekleri için,
e-Güvenlik Politika Belgesinin düzenli olarak tüm okul üyeleri tarafından gözden geçirilmesi
ve gerektiğinde uyarlanması önemlidir. Politikanın her akademik yılın başında öğrencilerle
tartışılması ve anlaşılması sağlanmalıdır, böylece koruma ve gizliliklerini sağlamak için
nelerin yerine konduğunu ve neden olduğunu anlarlar. Politikayı teknoloji yerine davranış
etrafında oluşturun. Okul ağını kullanmadan önce ziyaretçilerin Kabul Edilebilir Kullanım
Politikasını okuyup imzalaması da önemlidir.

Okul bilgisayar laboratuvarlarının kolayca rezerve edilebilmesi güzeldir. Diğer dijital
cihazların derslere entegre edilme seçeneğini düşünün, çünkü bunları kullanmak öğrencilerin
yeni medya ile uğraşma konusunda en iyi uygulamayı sağlar. Güvenlik konularının da
tartışıldığından emin olun.

Veri koruma

Okuldaki tüm kullanıcılara sistem tarafından farklı bir şifre atandığı için bu iyi bir
uygulamadır. Okul üyelerine verilen şifrelerini hiçbir yere, özellikle de bir bilgisayarın üzerine
yapışkan bir etiket olarak yazmamalarını hatırlatın! Ayrıca Kabul Edilebilir Kullanım
Politikasının, personelin ve öğrencilerin şifrelerini güvende tutmalarını ve diğerleriyle
paylaşmamalarını hatırlattığından emin olun.

Öğrenme ve yönetim ortamlarını ayrı tutma politikanızın iyi olduğu iyi. Politikalarınızı
inceledikçe güncelledikçe, personelin bu ortamları yönetme konusundaki eğitimlerinin güncel
olduğundan emin olun. Politikanızı diğer eSafety Etiket kullanıcılarıyla paylaşmak için okul
profilinize yükleyin.



Yazılım lisanslama

Yüklenmiş yazılımların ve lisans durumlarının sorumlusu olan personelin tamamen farkında
olması iyi uygulamadır.

IT Yönetimi

Okulunuzda, herhangi bir personelin yeni donanım / yazılım talebinde bulunabilmesi için bir
mekanizma bulunmaktadır - bu, bilinçli bir karara bir makul süre içinde yol açan bir taleptir.
Bu şekilde, öğretmenler okul politikasına uygun kalırken yeni teknolojilerden faydalanabilirler.

Okulun sahip olduğu donanımlı donanım üzerinde hangi yazılımın olduğu hakkında bilgi
sahibi olan kişinin, okul politikası ve Kabul Edilebilir Kullanım Politikasında bu açıkça
belirtilmelidir. Ağın işleyişini engellemeyecek ve lisanslama gereksinimlerine uygunluğu
garanti edebilmelidir.

Yazılım sorunları hakkında soruları olan personelin okul yardım masasına başvurabileceği iyi
bir uygulamadır. Okul bilgisayarlarına yüklenen yeni yazılımdan faydalanmanın yanı sıra,
personelin yeni özelliklerin avantajlarından haberdar olmalarını ve ilgili güvenlik ve veri
koruma konularının farkında olmalarını sağlamak önemlidir.

Politika
Kabul Edilebilir Kullanım Politikası (KKP)

Okulunuzda değişiklikler yapıldığında, gerekiyorsa okul politikalarının gözden geçirilmesi iyi
bir uygulamadır. Ancak, okul dışındaki değişikliklerin de politikaları etkileyebileceğini
unutmayın, yeni yasalar veya değişen teknolojiler gibi. Bu nedenle, politikalarınızı en
azından yılda bir kez gözden geçirmeniz önemlidir.

eSafety birkaç okul politikasının ayrılmaz bir parçası olduğu için mükemmeldir. Herhangi bir
öğretmen uygun olduğunda buna atıfta bulunur mu? İyi uygulama örneklerini arayın ve
bunları personelle ve öğrencilerle paylaşın. Bu iyi uygulamayı vurgulamak için kısa bir vaka
çalışması hazırlayın ve eSafety Etiket portalındaki profiliniz üzerinden yükleyerek diğer
okullara ilham verin.

Okulda öğretmenlerin sınıf kullanımına ilişkin cep telefonu kılavuzlarına sahip olması iyi bir
uygulamadır. Diğer eSafety Etiket okullarına yardımcı olabilecek iyi bir uygulama modeli
olduğundan Kabul Edilebilir Kullanım Politikanızı profilinize yükleyin.

Okul politikasının, akıllı telefonlar gibi potansiyel olarak güvenli olmayan cihazlarla ilgili
riskler hakkında bilgi içermesi ve buna atıfta bulunması iyi bir uygulamadır. Okul politikanızı
yükleme aracılığıyla paylaşmayı düşünün, bu da My school alanı üzerinden erişilebilir.



Öğrenci uygulama/davranışı

Okulunuzun öğrenci davranışları için pozitif ve negatif sonuçlarla ilgili genel bir yaklaşımı
olduğu için iyi uygulamadır. Bu iyi uygulamayı öğrencilerin öğrenmesinden faydalanacak
diğer okullar için eSafety portalının My school alanı üzerinden paylaşın.

Kabul Edilebilir Kullanım Politikasında elektronik iletişim kuralları tanımlanmıştır ve bu diğer
okullar için yararlı bir örnek olabilir. Öğrenciler için bir elektronik iletişim kuralları eğitim
kılavuzu oluşturabilir misiniz ve bunu okul profilinize My school alanı üzerinden yükleyebilir
misiniz, böylece diğer okullar deneyiminizden faydalanabilir?

Okulun çevrimiçi varlığı

Okul Politikanızın tüm alanları kapsadığından emin olmak için Okul Politikanızın bu
bölümünü kontrol edin, sonra bu kısmı Okul Alanınız aracılığıyla profil sayfanıza yükleyerek
diğer okulların iyi uygulamalarınızdan öğrenmesini sağlayın.

Okulun çevrimiçi itibarını periyodik olarak kontrol etmek için deneyimli bir personeli özellikle
aday göstermeniz önerilir. Bu önemli bir konuyu sadece ara sıra izlemek yetersizdir.
Unutmayın ki bu, gelecekteki velilerin okulunuzu çevrimiçi araştırdıklarında görecekleri
imajdır.

Uygulama

eSafety'nin yönetimi

Okulunuzda, öğretmenler kendi öğrencilerinin çevrimiçi etkinliklerinden sorumludur.
Öğrencilerin ve okul ağlarının güvenliği için gereken birçok ağ güvenliği ve kullanıcı gizliliği,
denetim ve prosedür araçlarının kontrol ve dengelemelerinin olması gerekmektedir ve bunlar
Okul Politikanızda belirtilmelidir. Okul Politikanızda yer alan tüm unsurların sınıftaki diğer
öğretmenlerle ve öğrencilerle tartışıldığından ve incelendiğinden emin olmak için okul
müdürünün okulda eSafety yönetiminden sorumlu bir bireyi atamasını öneririz.

Her personelin, öğrencinin ve velinin çevrimiçi haklarını ve sorumluluklarını bildiğinden emin
olmak için Kabul Edilebilir Kullanım Politikası hakkında bilgi alması önemlidir.

Müfredatta eSafety

Okulunuzda eSafety'nin müfredatın bir parçası olarak öğretilmesi olumludur. Tüm personelin,
müfredatın bir parçası olarak eSafety eğitimi verdiğinden emin olun ve sadece ICT veya
Kişisel Sosyal ve Sağlık dersleri aracılığıyla değil. Size/çalışanlarınıza, eSafety'i



müfredatınızda nasıl yerleştirdiğinize ve kullandığınız kaynaklara bağlantılar sağladığınıza
dair bir taslak hazırlayabilir misiniz? Bu, diğer okullar için çok faydalı olacaktır.

Okulunuzda tüm sınıflardaki tüm öğrencilere eSafety hakkında bilgi verilmesi iyi bir
uygulamadır. Müfredat hükümlerinin sürekli olarak değişen ihtiyaçları karşıladığından emin
olmak için müfredat sağlanmasını düzenli olarak gözden geçirmek önemlidir. Bu tür bir
müfredat gözden geçirme süreciniz varsa, bunu okul profilinizde yayınlarsanız diğer okullara
yardımcı olabilir. Yüklemek için Okul Alanına gidin.

Okulunuzda Siber Zorbalık tüm sınıflardaki öğrencilerle tartışılır.

Çevrimiçi eylemlerin sonuçlarının tüm sınıflardaki öğrencilerle tartışıldığı mükemmel.
Sözleşme koşullarının tam olarak anlaşılabilmesi için okunması gerektiğinin farkına
varılmalıdır. Bu ayrıca veri gizliliği gibi bazı veri koruma yönlerini de içerebilir. Başka bir
önemli konu da telif hakkı ihlalidir. Bu materyallerin nasıl kullanıldığını yükleyerek bunları
paylaşabilir misiniz? Yükleme aracına, My school alanı aracılığıyla erişilebilen yüklemeyi
yapın.

Ek ders dışı etkinlikler

Öğrencilerden, sınıf dışı zamanlarda hangi ek eSafety desteğinden faydalanacaklarını
öğrenmek için geri bildirim toplayın. Bu desteğin bir kısmını akranlarına sunmalarına
yardımcı olabilirler mi? Bunun için kullanabilecekleri kaynakları bulmak için eSafety Etiket
portalındaki kaynak bölümünü kontrol edin; okul dışı teknoloji kullanımı ile ilgili öğrenci
faaliyetleri hakkındaki bilgi sayfasını kontrol edin.

Destek Kaynakları

Okulunuzda, öğrencilere güven konusunda güvenilir bir öğretmen olan bilgili bir personel
üyesi bulunması harika.

Okulunuzda öğrencilerin eSafety mentörleri olmaları teşvik edilir. Bu ağı güçlendirmek için
yaklaşımınızı diğer öğretmenlerle eSafety Etiket web sitesindeki forum veya okulunuzun
profil sayfası üzerinden paylaşmayı düşünebilirsiniz, böylece diğerleri bunu çoğaltabilir.

Diğer okul hizmetlerinin de eSafety konularında (örneğin, danışmanlar, psikologlar, okul
hemşiresi) yer alması harikadır. Onların da Okul Politikasının geliştirilmesine ve düzenli
olarak gözden geçirilmesine katkıda bulunmaları istenir mi? Okulunuzdaki bu yönetimin nasıl
yönetildiğine dair bir vaka çalışması yayınlayın ve diğerlerinin deneyimlerinizden
öğrenmesini sağlayın.


